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e Vseobecné malware (z angl. malicous)
— Pocitacovy program urceny ke vniknuti nebo
poskozeni pocCitacoveho systemu
* Spyware
— Bez vedomi uzivatele shromazduje a odesila data
* Keylogger
* Bootsektorové viry
— Nachazeji se v bootovacich oblastech disket, CD
— Namisto zavedeni OS se sami kopiruji do paméti



* Viry
— Maly program, ktery se umi vlozit do jiného
programu a s nim se Sirit

e 1982 ,Elk Cloner” vir na Apple
* 1986 ,Brain pakistansky vir siren na disketach svetem
 Cervy
— Program, ktery je schopen se sirit sam, bez hosta

e 2000,,| Love You“ — VBS skript prilozen do emailovée
spravy a spustén automaticky emailovym klientem



* Trojsky kun
— Malware umistén do systému pod zastérkou jiné
funkcionality

e Password-stealing (PWS)
* Dropper
* Proxy Trojan

e Makrovir

— Napadaji dokumenty Microsoft Word a Excel

— Vyuziti Visual Basic for Application
* W97M/Melissa



Rootkit (,,sada nastroju pro spravce”)

— 2005 Sony vydava audio CD se skrytym softwarem
» Extended copy protection (XCP)
— Slo o rootkit branici kopirovani CD

— Po vlozeni CD se nainstaloval prehravac CD v PC,
spolecneé s aplikaci, ktera skryvala nékteré
systémoveé soubory a znemoznila zkopirovani CD

— Toto skryvani soubort s predponou SsysS mohl
vyuzit i jiny utocnik



e Socialni inzenyrstvi
— zpusob ziskavani dulezitych informaci od uzivatelu
bez jejich vedomi
* Druhy utoku
— |. Primy pristup
— |I. Dulezity uzivatel
— |ll. Bezmocny uzivatel
— |V. Pracovnik technické podpory
— V. Obracena sociotechnika



e Kevin Mitnick (*1963)

* (Oznacen jako nejlepsi hacker v déjinach

» Ukradl nékolik tisic soubort s daty a nejméné 20 000 cisel
kreditnich karet, tisicovky megabajtl chranéného SW

* Naboural se do pocitace Velitelstvi vzdusné obrany Severni
Ameriky a dalsi

e Pouzival dimyslné techniky k ovlivhovani lidi

* Jedna z nejhledanéjsich osob v historii FBI

e Soudnim vyrokem mu byl zakazan jakykoliv pristup k PC
* Kniha Umeéni klamu



e Antivirové programy
— Kontroluji data na zakladeé virové databaze

— Neznamé hrozby pomoci inteligentni heursitiky
* Alwil Avast!
* AVG Internet Security 2012
* Norton AntiVirus 2012
* ESET Smart Security 5

_Anti-Virus @




 Firewall

— Oddéluje provoz mezi dvéma sitemi — propousti
data jednim nebo druhym smérem podle predem
definovanych pravidel

— Jako soucast OS — jen vstupni filtry (nutny zaklad)
— Jako samostatna aplikace (hodné dotazu)
— Podnikova proxy brana (omezeni obsahu)

— UTM (profesionalni reseni)
* SonicWALL UTM Firewall



* Adware
— Zneprijemnuje praci na PC neustalou reklamou
— Priznaky: vnucovani stranek, pop-up okna atd.
* Falesné produkty
— Falesné antispywaroveé a jiné bezpecnostni produkty
— Instalujeme napfr. na zakladé odkazll ze spamu
* Dialer

— Méni zpusob pristupu na Internet, pouzivan u
vytaceného pripojeni, zména na zahranicniho ISP



* Phishing
— Prvni kontakt je vétSinou pres duvéryhodny e-mail
— Obsahuje prekryty URL odkaz na podvrzené stranky
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* Pharming

— Presmeérovani na podvodné stranky formou zmény
DNS zaznamu — tézko detekovatelné uzivatelem

— Pokrocila snaha o ziskani citlivych informaci
— Casto vyZzaduje pomoc trojského koné



* Tracking cookie (,,sledovaci cookie®)
— |dentifikuje uzivatele a pripravi pro néj upravenou
webovou stranku, podle jeho predeslé historie
* Exploit (,,bezpecnostni dira“)

— Vyuzivaji znamych bezpecnostnich der v
operacnich systémech

— Vyuziva se poté k dalsimu spousténi skodlivého
software

— Ochrana je v neustalé aktualizaci vseho softwaru



* Hijacker (,,unosce”)

— Primo napada Internet Explorer, e-mailovy klienty,
pripadné i operacni systém

— Meéni nastaveni — ziskava plnou kontrolu nad
systémem
e Backdoor (,,zadni dvirka“)

— Po spusténi postizeného souboru se ukryje v
systému a vyckava na kontakt zvenci

— Tvurce viru ma poté pristup na postizeny PC



* Cracking je zasah do spustitelného programu
e Casto za Ucelem prolomeni ochrany proti
neopravnéneému pouziti
— Crackovani her
— Odemceni nepristupnych funkci

* Nastroje pro crackery

» Disassembler (zpétné analyzuje spustitelny soubor)
e HEX editor (umoznuje editaci binarnich dat)
» Debugger (odhaluje chyby, zefektivnuje crack)



* Anticracking ochrany

— Snaha omezit Sireni a crackingové Upravy
spustitelnych souboru
e Registracni Cislo
* Klicovy soubor
» Kontrola originalniho CD a ochrany na ném
* Hardwarovy klic
e Zmatecny kod
Zavislosti mezi soubory aplikace



https://sites.google.com/site/intormatika/antivirove-programy
http://www.antivirovecentrum.cz/firewally.aspx
http://programujte.com/clanek/2006080803-cracking-2-cast/
http://programujte.com/clanek/2006080401-cracking-1-cast/
http://www.spyware.kvalitne.cz/

http://www.bezpecnyinternet.cz/pokrocily/internetove-
bankovnictvi/phishing-a-pharming.aspx

http://www.fi.muni.cz/usr/jkucera/pv109/2003p/
xsimek3sociotechnika.htm

http://www.avg.com/cz-cs/caste-dotazy.num-2334

http://owebu.bloger.cz/Bezpecnost/Nebezpeci-na-internetu-
Exploit-Hijacker-a-BHO

http://zivotopis.osobnosti.cz/kevin--mitnick.php






